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Аннотация
В статье перечислен комплекс современных геополитиче-
ских, социально-экономических, экологических и технологи-
ческих аспектов стратегического развития страны и опреде-
лена их связь как с процессом возврата старинных россий-
ских регионов, задачами выравнивания межрегиональных 
социально-экономических характеристик и необходимостью 
активного достижения национальных стратегических целей, 
так и с беспрецедентным санкционным давлением на корпо-
ративные промышленные и финансовые структуры, частных 
предпринимателей и чиновников, по сути, с проведением кол-
лективным западом прокси-войны против России на террито-
рии Украины и получением в ответ СВО, что наряду с общим 
переделом мировой экономики привело к международному 
переориентированию внешнеэкономических связей и прояв-
лению динамично возникающих и постоянно сменяющих друг 
друга экономических, техногенных и экологических угроз, 
финансовых, политических, технологических и климатиче-
ских рисков и неопределенности. Предположено, что в таких 
постоянно усугубляющихся условиях значение своевремен-
ности получения комплексной информации для промышлен-
ных, коммерческих компаний, субъектов малого и среднего 
предпринимательства и частных лиц трудно переоценить. 
Предложена концепция реализации цифровых решений и 
применения искусственного интеллекта для быстрого опреде-
ления локации источников угроз, их вероятных характеристик 
и масштаба воздействия с целью обеспечения возможности 
оперативного технологического, экономического и финансо-
вого маневрирования со стороны промышленных компаний, 
предпринимателей и населения. Концепция предполагает со-
здание цифровой платформы и специального многофункцио-
нального электронного приложения для мобильных устройств 
связи (смартфонов), что позволит предупредить различные 
риски, своевременно оповестить о возникших угрозах, 
предложить комплексную поддержку процесса принятия 
компанией управленческих решений и определения гражда-
нами индивидуальных действий с применением преимуществ 
искусственного интеллекта для обеспечения экономической, 
экологической, техногенной безопасности, социальной ста-
бильности и устойчивого развития, т.е. сбалансированного 
социо-эколого-экономического роста и активного технологи-
ческого инновационного развития.

© Самаруха А.В., Самаруха В.И., 2025
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Abstract
The article lists a set of modern geopolitical, socio-economic, en-
vironmental and technological aspects of the country's strategic 
development and defines their connectedness, as with the process 
of returning ancient Russian regions and the tasks of equalizing in-
terregional socio-economic characteristics, the need to actively 
achieve national strategic goals, and with unprecedented sanctions 
pressure on corporate industrial and financial structures, private en-
trepreneurs and officials, and, in fact, the conduct by the collective 
west of a proxy war against Russia on the territory of Ukraine, and 
receiving in response the SVO, which, along with the general redis-
tribution of the world economy, led to an international reorientation 
of foreign economic relations and the manifestation of dynamically 
emerging and constantly changing economic, technogenic and envi-
ronmental threats, financial, political, technological and climate risks 
and uncertainties. It is assumed that in such ever-worsening condi-
tions, the importance of timely receipt of comprehensive information 
for industrial, commercial companies, SMEs and individuals is diffi-
cult to overestimate. The concept of implementing digital solutions 
and using artificial intelligence to quickly determine the location of 
threat sources, their likely characteristics and scale of impact, in or-
der to ensure the possibility of operational technological, economic 
and financial maneuvering on the part of industrial companies, en-
trepreneurs and the population. The concept involves the creation 
of a digital platform and a special multifunctional electronic applica-
tion for mobile communication devices (smartphones), which make 
it possible to prevent various risks, timely notify about emerging 
threats, offer comprehensive support for the process of making man-
agement decisions of companies and determining individual actions 
of citizens, using the advantages of artificial intelligence to ensure 
economic, environmental, technological security, social stability and 
sustainable development, that is, balanced socio-ecological eco-
nomic growth and active technological innovative development.

Введение
Современный период 2014–2025 гг. озна-

меновался для России и ее регионов многими 
проблемами социально-экономического, 
геополитического, экологического, техноло-
гического стратегического развития, что свя-
зано как с прикреплением новых (старинных 
российских) регионов страны, соответствую-
щими задачами выравнивания межрегиональ-
ных социально-экономических характеристик 
и необходимостью опережающего общерос-
сийского социально-экономического разви-
тия на основе национальных стратегических 
целей, так и с беспрецедентным санкцион-
ным давлением на корпоративные промыш-
ленные, торговые и финансовые структуры, 
частных предпринимателей и чиновников, по 

сути, с проведением коллективным западом 
прокси-войны против России на территории 
Украины и получением в ответ СВО, что 
наряду с общим переделом мировой эконо-
мики привело к международной структурной 
перестройке внешнеэкономических связей 
и проявлению динамично возникающих и 
постоянно сменяющих друг друга экономи-
ческих, техногенных и экологических угроз, 
финансовых, политических, технологических 
и климатических рисков и неопределенности. 

В условиях постоянно усугубляющихся 
угроз и неопределенности значение своев-
ременности комплексной информации для 
промышленных, коммерческих компаний, 
субъектов малого и среднего предпринима-
тельства и частных лиц трудно переоценить. 
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Соответственно, на наш взгляд, требуется 
реализация цифровых решений с применени-
ем искусственного интеллекта для быстрого 
определения локации источников угроз, их 
вероятных характеристик и масштаба воз-
действия с целью обеспечения возможности 
оперативного технологического, экономи-
ческого и финансового маневрирования 
со стороны компаний и населения. Таким 
решением может и, на наш взгляд, должна 
стать специальная цифровая платформа и 
многофункциональное программное при-
ложение для мобильных устройств связи 
(смартфонов) и персональных компьютер-
ных систем, подключенных к сети Интернет, 
что позволит предупредить различные риски, 
своевременно оповестить о возникших угро-
зах, предложить комплексную поддержку 
процесса принятия компаниями управлен-
ческих решений и определения гражданами 
индивидуальных действий с применением 
преимуществ искусственного интеллекта 
для обеспечения экономической, экологиче-
ской, техногенной безопасности, социальной 
стабильности и устойчивого развития, т.е. 
сбалансированного социо-эколого-экономи-
ческого роста и активного технологического 
инновационного развития.

Вопросами устойчивого развития и 
обеспечения техногенной безопасности на 
уровне государства, региона, локальной 
территории, отдельной промышленной про-
изводственной организации и индивидуума в 
разное время занимались многие ученые — 
экономисты, социологи, военные, экологи, 
финансисты, геологи, гидрологи, метеоро-
логи, философы и др. К авторам наиболее 
интересных научных трудов с позиции про-
веденного изучения в целях осуществления 
настоящего исследования, на наш взгляд, 
возможно отнести следующих: В.В. Аникиев 
[1], В.П. Ануфриев [2], А.В. Великосельский 
[3], М.Д. Давитадзе [4], Е.И. Епифанцева [5], 
М.Ф. Замятина [6], Н.А. Казакова [7], И.Г. 
Смирнова [8], И.О. Кравченко [9], Н.М. Ла-
рионов [10], М. Потер [11], Т.В.  Приходько 
[12], Л.Д. Чепаров [13], Е.А. Шагина [14], 
А.И. Ширшков [15], В.Б. Артемьев, А.И. 
Добровольский, А.А. Сальников [16], В.И. 
Яхимович, А.П. Шкляренко [17].

Однако научным исследованием ком-
плексного информирования производствен-
ных промышленных, энергетических, ком-
мерческих, транспортных и всех других ком-
паний и предпринимателей, а также граждан 
по вопросам предупреждения угроз различ-
ного локального и обобщенного характера, 
следовательно, и разработкой соответствую-

щих практических инструментов и цифровых 
продуктов не занимается никто. Именно 
аспект комплексного информирования орга-
низаций и населения на коммерческой основе 
стал направлением настоящего научно-прак-
тического исследования. Актуальность пред-
ставленного направления всегда является 
значительной, а в настоящее время — время 
активизации всего спектра рисков, угроз и 
неопределенности — особенно. 

Цели и задачи исследования
В научном исследовании поставлена 

цель раскрыть основные параметры кон-
цепции цифровой коммерческой системы 
предупреждения угроз корпоративному и 
индивидуальному устойчивому развитию с 
применением искусственного интеллекта. В 
число задач вошли: обоснование актуально-
сти и востребованности нового цифрового 
продукта в сфере информационного контро-
ля внешних экономических, климатических, 
техногенных условий и угроз для устойчивого 
развития промышленных и торговых компа-
ний, малых и средних предпринимателей и 
граждан; раскрытие основных параметров 
и функций интерфейса веб-приложения для 
смартфонов; представление концептуаль-
ных принципов и направлений применения 
систем искусственного интеллекта в русле 
обеспечения предпринимательской и личной 
безопасности пользователя с учетом под-
держки процесса принятия управленческих 
и частных решений, направленных на обеспе-
чение устойчивого развития компании и/или 
личности предпринимателя и/или обычного 
гражданина, а также обоснование ключево-
го принципа устойчивого развития — береж-
ного природопользования и промышленного 
производства в части борьбы с маркетинго-
вым принципом планируемого устаревания 
техники, экономическими методами в на-
правлении увеличения технического ресурса 
оборудования и машин вплоть до достижения 
уровня закрывающей технологии. 

Методология исследования
В научном исследовании применены сле-

дующие методологические приемы: обоб-
щение, систематизация, дедукция, прямая и 
нечеткая логика, экстраполяция, формиро-
вание концепции.

Результаты исследования
Многоаспектный анализ электронных 

средств предупреждения рисков и угроз 
устойчивому развитию производственной 
промышленной организации, предпринима-
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тельской деятельности и личного простран-
ства жизнедеятельности граждан показы-
вает, что в настоящее время существует 
множество разрозненных систем информи-
рования компаний и граждан о чрезвычайных 
ситуациях (ЧС) природного, техногенного, 
социального, финансового (биржевого), 
геополитического, военного и другого ха-
рактера.

На уровне государства действуют офици-
альные системы предупреждения населения и 
организаций о ЧС, созданные еще начиная с 
первого десятилетия XX в. и развивающиеся 
по сей день, получая стратегические ориенти-
ры на самом высоком политическом уровне1.

В России имеются такие системы бес-
платного и коммерческого информирования 
организаций и граждан по различным на-
правлениям безопасности и устойчивого раз-
вития, как телевидение, радио, передвижные 
средства, сирены, телефоны, Интернет, 
громкоговорители, терминальные комплек-
сы, плакаты, таблички, рации и т.д., которые 
вещают данные специальных систем: РСЧС 
(ВЦМП «Антистихия», федеральные систе-
мы информирования ОКСИОН, СЗИОНТ), 
ЦУКС РЦ МЧС России, РЦМП, ОПУ РСЧС 
СРФ, ТЦМП, ЕДДС, КСЭОН, СМиП и др. — и 
передают информацию из следующих источ-
ников: МЧС; Администрация Президента РФ; 
Правительство РФ, регионов и МО; Государ-
ственная Дума РФ; ЦБ РФ; ФНС (ЕГРЮЛ, 
ЕГРИП, «Прозрачный бизнес»); министерства 
РФ (Минэкономразвития, Минтруд, Минз-
драв, Минпромторг, МВД и все другие); 
Федеральная служба судебных приставов; 
Федеральная нотариальная палата; Росстат; 
Федеральный реестр сведений о банкрот-
стве; Торгово-промышленная палата; Фонд 
развития промышленности; Цифровая плат-
форма МСП; региональные Научно-обра-
зовательные центры; Опора России; центр 
«Мой бизнес»; Картотека арбитражных дел 
и многие другие.

Текущую и перспективную информацию 
по экономическим, социальным, техноген-
ным, правовым и экологическим аспектам 
устойчивого развития и безопасности для об-
работки и компоновки вариантов решений с 
применением ИИ могут и должны предостав-
лять все доступные платформы, институты и 
ведомства.

1 Президент России Владимир Путин дал пору-
чение правительству создать комплексную систему 
экстренного оповещения населения об угрозе ЧС // 
Деловой Петербург : информ. портал. 2012. 16 нояб. 
URL: https://www.dp.ru/a/2012/11/16/Do_2014_
goda_v_RF_sozdadu.

Статистические данные по экономике и 
социальным аспектам представлены на сай-
тах Росстата (https://rosstat.gov.ru), регио-
нальной, муниципальной статистики, ведом-
ственной статистики (https://www.fedstat.
ru/organizations), прокурорской статистики 
(https://volgoproc.ru/activities/statistic/
vedomstvennaya-statistika) и т.д. Также могут 
быть полезны и интересны для сравнитель-
ного геополитического анализа открытые 
данные международных платформ — ООН, 
Всемирного банка, ЮНЕСКО и т.д. 

Локальные данные в аспекте экономиче-
ской безопасности содержатся в дистанци-
онных системах: ЕГРЮЛ, ЕГРИП, «Прозрач-
ный бизнес», ФНС, ЕФРСБ, ГИРБО, КАД, 
ФССП, МВД РФ, СПАРК, «Контур. Фокус», 
Casebook, «Главбух. Контрагенты», Seldon. 
Basis, «Светофор», «СБИС», Rusprofile, Про-
цедура KYC (Know Your Customer) и AML 
(Anti-Money Laundering) (международные 
стандарты по борьбе с отмыванием денег, 
финансированием терроризма и другими 
финансовыми преступлениями) и на многих 
других интернет-платформах.   

Правовые данные по экономическим 
аспектам возможно получать на сайтах 
«КонсультантПлюс», «Гарант» и официаль-
ных СМИ (РИА, «Российская газета», ТАСС, 
Интерфакс, РБК, «Госуслуги»).

Социологические данные экономическо-
го характера можно найти на сайтах профес-
сиональных агентств (ВЦИОМ, ФОМ, «Ро-
мир», «ГфК-Русь», НАФИ, «Левада-Центр», 
Research Group, Future Insights, Market Pulse, 
Insight Lab, Market Vision, Market Research 
Solutions, Marketing Insights), или можно 
организовывать целевые социологические 
исследования самостоятельно с применени-
ем социальных сетей: МАХ, «ВКонтакте», 
«Одноклассники», «Телеграм» и т.д.

Экспертные отечественные оценки эко-
номического, социального, экологического 
и технологического состояния доступны в 
личных блогах признанных экспертов, в науч-
ных статьях (elibrary.ru) и на сайтах эксперт-
ных сообществ и рейтинговых агентств.

Экспертные внешние оценки по экономи-
ке России и ее партнеров возможно найти в 
высокорейтинговых журналах зарубежных 
систем цитирования Scopus (scopus.com) и 
Web of science (webofknowledge.com), а так-
же в Amazon (Kindle Direct Publishing) и др., 
учитывая угрозы дезинформации и применяя 
критическое мышление.

В соответствии с концепцией цифровой 
платформы и веб-приложением комплекс-
ного предупреждения угроз и поддержки 
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индивидуальных и корпоративных управлен-
ческих решений предполагается системный 
и взаимосвязанный учет угроз в следующих 
сферах:

1. Природно-климатические явления (мете-
орология, геология, гидрология, космос и т.д.).

2. Геополитические события (санкции, 
эмбарго, таможенные тарифы, междуна-
родные договоры, военные конфликты, ди-
пломатические осложнения и разрывы, визо-
вые режимы, международный терроризм, 
трансграничные торговые коридоры и т.д.). 

3. Техногенные условия (экологическое 
промышленное химическое, электромаг-
нитное, радиационное, шумовое, пылевое 
и смешанное загрязнение окружающей 
среды: воздуха, рек, грунтовых вод, озер 
и морей, почвы, зданий и сооружений  — в 
результате производственной деятельности 
или технических катастроф, т.е. разрушения 
производственной, энергетической, топлив-
ной, тепловой, транспортной, водоснабжа-
ющей, водоотводящей, трубопроводной и 
другой инфраструктуры; состояние произ-
водственных фондов; научно-технический 
прогресс: появление значимых инноваций, 
изобретение прорывных технологий, НИ-
ОКР закрывающих технологий; состояние 
глобальной, континентальной, региональной 
и локальной инфраструктуры и инженерных 
систем и т.п.).

4. Финансовое состояние (ставка рефи-
нансирования ЦБ РФ; банковские процентные 
ставки по кредитам и депозитам; падение и 
рост курса валют; изменение котировок акций 
и индексов на фондовом рынке; смена ставок 
налогов и сборов; стоимость обязательного и 
добровольного страхования и т.д.).

5. Правовое регулирование (вынесение 
на рассмотрение, прохождение процедуры 
утверждения и вступление в силу федераль-
ных, региональных и муниципальных зако-
нов и нормативно-правовых актов, указов, 
постановлений, писем в уголовном, адми-
нистративном, трудовом, налоговом, арби-
тражном, земельном, жилищном, лесном, 
энергетическом, транспортном, предприни-
мательском и других аспектах и т.п.).

6. Экономическая ситуация (динамика ко-
тировок акций акционерных обществ; рост и 
падение стоимости промышленной и продо-
вольственной продукции и ресурсов на товар-
но-сырьевых биржах; изменение размеров 
инфляции по товарным и сервисным группам 
на региональном и местном уровнях; значе-
ние видов безработицы и кадрового голода в 
разрезе профессий и территорий; рост тари-
фов ЖКХ и экологических сборов; динамика 

количественных и качественных параметров 
штрафов и санкций; бюджетные расходы и их 
сроки реализации; состояние и процесс реа-
лизации государственного и корпоративного 
заказа; меры и программы государственной 
поддержки корпораций, предпринимателей 
и самозанятых, в том числе гранты различных 
фондов; изменение размеров, направлений 
и субъектов субсидий, дотаций, субвенций; 
характеристики процесса финансирования и 
реализации национальных проектов, целевых 
государственных программ, региональных 
программ и муниципальных стратегий; объ-
ем и источники инвестиций в реальную эконо-
мику и фондовый рынок; следственные дей-
ствия и судебные решения по банкротствам, 
коррупции, уголовным, налоговым, финан-
совым, рейдерским, административным и 
другим преступлениям и правонарушениям 
компаний, предпринимателей, управленцев, 
чиновников и граждан и т.д.).

7. Социальное положение (проявление 
социальных волнений, беспорядков; по-
вышение уровня преступности; эпидемии 
или пандемии; формирование новых или 
закрытие действующих транспортных и тури-
стических маршрутов; состояние пассажир-
ского транспорта; состояние сферы жилищ-
но-коммунального и городского хозяйства; 
экологическая обстановка; работа торговых 
структур и сферы услуг; развитие внутрипо-
литических явлений; кадровые перестановки 
по ключевым позициям в корпорациях, в 
региональных и местных структурах власти; 
проявление коррупции; поведение крими-
нальных группировок и т.д.) и др. 

Предлагаемые функциональные воз-
можности разрабатываемой цифровой 
платформы (веб-приложения / цифровой 
платформы) KEEPER (хранитель):

1. Базовые функции платформы (веб-при-
ложения / цифровой платформы) KEEPER.

Важно реализовать функцию максими-
зации звука оповещения в смартфоне (при 
отключенном звуке) в случае опасного для 
жизни локального ЧС вблизи с пользовате-
лем программы KEEPER (с учетом координат 
его нахождения, определенного системой 
навигации «ЭРА-ГЛОНАСС» или GPS).

Интерфейс веб-приложения KEEPER 
должен иметь упрощенный вид. Основное 
положение (85 % экрана в его верхней части) 
должна занимать карта с расположением 
на ней всех значимых постоянных и новых — 
внезапных источников угроз.

«КАРТА / MAP» должна отражать район 
событий чрезвычайного характера вокруг 
геолокации пользователя (в центре карты с 
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радиусом 10 км по умолчанию). С помощью 
тачскрина должно быть можно задать другое 
местоположение (в которое пользователь 
собирается отправиться), где должны быть 
отражены события чрезвычайного характера 
в радиусе 10 км от той точки, куда указал 
пользователь, а также, при необходимости 
(платно), по всему маршруту из начальной 
к конечной точке следования пользователя 
с отражением радиусов действия и вектора 
распространения последствий ЧС. 

События чрезвычайного характера долж-
ны быть отображены на сегодняшний день 
(текущий момент) символами с контуром 
различного цвета (в зависимости от катего-
рии ЧС): повышенный (синий); высокий (жел-
тый); критический (красный).

Карта должна иметь возможность смены 
вида: базовый — неизменный масштаб и кон-
турное обозначение местности (бесплатная 
функция); расширенный  — возможность 
зума и переключения на спутниковый снимок 
(платная функция).

На карте в виде интуитивно понятных эм-
блем обозначается:

– эпицентр, направление (вектор) дви-
жения и области разной степени опасности 
сейсмической (геологической), космической 
или природно-климатической ЧС  — стихий-
ного бедствия (землетрясение, извержение 
вулкана, пожар, цунами, наводнение, ураган, 
торнадо-смерч, снежный буран, гроза, град, 
крупный ливень, магнитная буря и т.д.) (рис. 1);

– область энергетического локдауна и 
ориентировочное время его устранения;

– точка, из которой исходит угроза жиз-
ни, а также места расположения бомбоубе-
жищ — в случае срабатывания сирены граж-
данской обороны при нахождении в месте 
вооруженного военного конфликта, а также 
направление движения и области разной сте-
пени угрозы от военных действий (вражеский 
БПЛА, ракетный удар, террористическая 
атака, радиационное загрязнение местности, 
газовая атака, биологическое заражение), 
техногенной катастрофы (взрыв бытового 
газа, химическое заражение, разрыв кабеля 
ЛЭП, крупное ДТП, авиационная, железно-
дорожная, морская или речная катастрофа), 
социальных волнений (общественные беспо-
рядки, погромы и мародерство, чрезвычай-
но высокий уровень преступности) (рис. 2).

При нажатии на любой значок оповещения 
о ЧС на «КАРТЕ / MAP» в верхней части экрана 
должна появиться интерактивная строка с тек-
стом, представляющим краткое описание ЧС 
/ угрозы (бесплатная функция). При нажатии 
(активации) на область интерактивной строки 
должна раскрываться на всю страницу (с уче-
том возможности прокрутки вниз в необходи-
мом объеме) полноценная информация по ЧС с 
точной, конструктивной, лаконичной и при этом 
достаточно подробной пошаговой инструкцией 
к действию (платная функция), сформирован-
ной на основе профессионального текста, сге-
нерированного ИИ из проверенных источников.

Рис. 1. Возможное обозначение угроз различного естественного характера
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Нижняя часть экрана (15 % площади экра-
на) должна быть вертикально разделена на 
три одинаковые части, в которых в порядке 
слева направо размещены три крупные икон-
ки интерактивных кнопок:

– «СОБЫТИЯ / RISK» (базовая  — бес-
платная / расширенная — платная);

– «ПОМОЩЬ / HELP» (базовая  — бес-
платная / расширенная — платная);

– «НАСТРОЙКИ / SETTINGS» (базовая — 
бесплатная / расширенная — платная).

Слева: «СОБЫТИЯ / RISK» (кнопка)  — 
функция получения краткой (бесплатно) или 
подробной (платно) информации о текущих 
ЧС в 10-километровом радиусе присутствия 
пользователя с отображением адреса си-
туации. При переходе в «СОБЫТИЯ / RISK» 
на место «КАРТЫ / MAP» должна выходить 
вкладка «СОБЫТИЯ / RISK», в которой долж-
ны быть отражены события в хронологиче-
ском порядке по времени их возникновения. 
Одновременно на место кнопки «СОБЫ-
ТИЯ / RISK» должна встать кнопка «КАРТА / 
MAP» для обеспечения возможности воз-
врата на основной рабочий стол интерфейса 
веб-приложения.

На страничке вкладки «СОБЫТИЯ / RISK» 
должна появиться иконка кнопки «СООБЩЕ-
НИЕ / MESSAGE» для применения возмож-
ности отправки сообщения о чрезвычайной 
ситуации / событии (базовая бесплатная 
функция), эта кнопка (желтого цвета) должна 
позволять осуществить выбор вида ЧС и пе-
редачу информации с привязкой координат 
по «ЭРА-ГЛОНАСС» или GPS в центр обра-

ботки данных цифровой платформы KEEPER 
и далее в специальные государственные 
службы. Данный модуль обратного опове-
щения после нажатия кнопки должен откры-
вать окно с интуитивно понятными иконками 
кнопок, обозначающих вид ЧС (землетрясе-
ние, извержение вулкана, пожар, цунами, 
наводнение, ураган, торнадо-смерч, снеж-
ный буран, гроза, град, крупный ливень, лок-
даун, БПЛА, ракетный удар, общественные 
беспорядки, террористы, повышенный уро-
вень преступности и т.д.).

В ситуации, когда пользователь KEEPER 
является свидетелем ЧС, не отмеченных на 
«КАРТЕ / MAP», и ответственно относится 
к предупреждению других пользователей 
платформы и специальных служб, он может 
сообщить о ЧС нажатием соответствующей 
иконки (кнопки).

В случае, если пользователь KEEPER 
после нажатия кнопки в открывшемся окне 
подробно опишет чрезвычайную ситуацию, 
заполнив специальную форму (оплачивает-
ся), то на его лицевой счет, после обработ-
ки и подтверждения информации, должна 
будет зачислена соответствующая сумма, 
снижающая стоимость общего подключения 
к платформе KEEPER, что в обязательном 
порядке должно быть описано в пользова-
тельском соглашении.

Справа: функция (кнопка) «НАСТРОЙ-
КА / SETTINGS» — должна позволять настра-
ивать параметры программы KEEPER (эта 
вкладка должна включать в себя все необхо-
димые технические, финансовые, физиоло-

Рис. 2. Возможное обозначение угроз различного антропогенного  
(военного / техногенного) характера
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гические, территориальные и многие другие 
настройки интерфейса и функционального 
набора цифровой платформы, которая пред-
ставляется цифровой платформой / веб-при-
ложением). После нажатия на нее должна 
появиться панель, наполненная маленькими 
значками, изображающими подключенные 
услуги: бесплатные (полужирными линиями 
соответствующего цвета) и платные (жирны-
ми линиями соответствующего цвета).

По центру: функция (кнопка) «ПО-
МОЩЬ  / HELP»  — «запрос квалифициро-
ванной помощи» (чат-бот  — бесплатно), 
кнопка (зеленого цвета) быстрого телефон-
ного / интернет (МАХ, VK, ОК, Telegram, 
WhatsApp, Viber и т.д.) вызова (дозвона) 
человека, который должен быть предвари-
тельно внесен в соответствующий список.

После нажатия на кнопку «ПОМОЩЬ / 
HELP» появляются три кнопки:

– «СПЕЦ / EXPERT» (кнопка) — функция 
запроса консультации высокопоставленных 
(высококвалифицированных) экспертов по 
решению конфликтных или экстренных ситу-
аций (консул, адвокат, МВД, ФСБ, семейный 
врач, финансовый консультант, узкий про-
фессиональный специалист). После нажатия 
этой кнопки должна открываться панель с 
несколькими настраиваемыми иконками 
кнопок с конкретными соответствующими 
адресатами с интуитивно понятными обозна-
чениями. В платном порядке предоставля-
ются следующие функции: по телефонной 
связи  — предусматривается возможность 
выбора приоритетного номера и опреде-
ления очередности набора других номеров 
абонента с автоматическим набором в слу-
чае отсутствия дозвона или связи по первому 
(приоритетному) номеру абонента и/или по 
интернет-соединению / вызову, также соз-
дается возможность определения очеред-
ности применения приоритетной платформы 
для связи;

– «РОДСТВЕННИК / KINSMAN» (кноп-
ка)  — функция оповещения близкого 
родственника / друга / доверенного лица 
(бесплатная), кнопка (синего цвета) быстро-
го телефонного / интернет (МАХ, VK, ОК, 
Telegram, WhatsApp, Viber и т.п.) вызова 
(дозвона) человека, который внесен в список 
доверенных лиц, в порядке приоритетности, в 
случае если первый по приоритетности чело-
век не берет трубку, очередь автоматически 
переходит следующему доверенному лицу. 
В платном порядке должны быть предостав-
лены следующие функции: по телефонной 
связи  — предусматривается возможность 
выбора приоритетного номера и опреде-

ления очередности набора других номеров 
абонента с автоматическим набором в слу-
чае отсутствия дозвона или связи по первому 
(приоритетному) номеру абонента, также и 
по интернет-соединению / вызову создается 
возможность определения очередности и 
применения приоритетной платформы для 
связи;

– «СПАСЕНИЕ / SOS» (кнопка) —  функ-
ция экстренного вызова службы спасения 
(бесплатная), кнопка быстрого вызова МЧС / 
скорой медицинской помощи / полиции / 
службы газа (112, 102, 911 для зарубежных 
пользователей). В расширенной функции 
после нажатия кнопки и установления связи 
с оператором, в случае невозможности 
объяснения ситуации пользователем KEEPER 
самостоятельно (резкое падение артериаль-
ного или внутричерепного давления, потеря 
сознания, нахождение в заложниках и т.п.), 
т.е. в случае молчания в течение пяти секунд, 
срабатывает ИИ-помощник (платно  — воз-
можна опция списания со счета абонента 
сотового оператора или в долг), который 
включает внешне бесшумный режим сгене-
рированного голосового сообщения опера-
тору со следующей точной информацией: 
личные данные (ФИО, год рождения, группа 
и резус-фактор крови, критические хрони-
ческие заболевания), местоположение (в 
соответствии с точной локацией координат 
по «ЭРА-ГЛОНАСС» или GPS) и краткое, 
сформированное ИИ описание ситуации, 
связанной с угрозой жизни (инфаркт, ин-
сульт, ДТП, приступ астмы, ранение, захват 
в заложники и т.п.) пользователя KEEPER, с 
учетом всех доступных известных факторов, 
в том числе звуков в окружении смартфона, 
информации с индивидуальных устройств 
наблюдения за здоровьем — смарт-браслет, 
внешней информации из сети Интернет и др. 

После нажатия этой кнопки и отправки 
голосового сообщения оператору службы 
спасения должно автоматически сработать 
блокирование экрана, включение дикто-
фона и всех камер смартфона до момента 
отключения пользователем KEEPER само-
стоятельно или до полной разрядки батареи 
электропитания смартфона, а также далее 
в заблокированном режиме сразу должна 
сработать функция «KINSMAN», также с 
поддержкой от ИИ-помощника.

2. Расширенные функции платформы 
(веб-приложения / цифровой платформы) 
KEEPER с применением ИИ.

Расширенные функции цифровой плат-
формы / веб-приложения KEEPER с приме-
нением искусственного интеллекта предо-
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ставляются исключительно на платной осно-
ве. Для их активации в правом верхнем углу 
вкладки «КАРТА / MAP» должна быть распо-
ложена иконка кнопки в виде общепринятого 
сокращения слов «рубль» или «доллар» (для 
зарубежных пользователей): «₽ / $».

Расширенные платные функции KEEPER 
могут включать любые доступные в глобаль-
ном информационном поле предупреждения 
пользователя цифровой платформы, разра-
батываемые по его запросу и в дальнейшем 
предлагаемые другим пользователям в мас-
совом сегменте посредством обновления 
программы.

Основными расширенными функциями 
предполагается разработать и установить 
предупреждения по следующим основным 
позициям:

2.1. Экзистенциальная угроза.
Платная функция. Анализ состояния 

здоровья пользователя KEEPER с приме-
нением ИИ и специальных дополнительных 
устройств  — запястные и другие браслеты, 
встроенные киберфизические устройства, 
сердечные имплантаты, тренажеры, ос-
нащенные системами интернет-вещей, 
ультрасовременные системы мониторинга 
эмоционального (гормонального) состояния 
человека и т.п., которые должны позволять 
пользователю KEEPER получить полноценный 
отчет о нарушениях в здоровье и угрозах 
жизнедеятельности и предложить оптималь-
ные пути устранения проблем.

В случае выявления острой угрозы 
жизни пользователя KEEPER приложение 
автоматически запускает сигнал тревоги на 
полном звуке смартфона, представляет на 
весь экран короткие и емкие инструкции по 
стабилизации состояния здоровья в соответ-
ствии с заранее выбранной методикой (евро-
медицина — фармацевтические препараты; 
восточная медицина, Аюрведа, Су-Джок и 
т.п.  — воздействие на акупунктурные точки 
на теле человека пальцами, специальными 
палочками и иглами или гимнастические 
упражнения и т.п.; народная медицина  — 
травяной настой, прикладывание живых 
растений, растирание определенных мест на 
теле и т.п.), с полноценным изображением 
приемов покадрово и в течение 30 секунд 
позволяет отключить сигнализацию. 

В случае отсутствия действий пользова-
теля по отключению сигнала приложение в 
автоматическом режиме запускает функ-
цию «SOS», затем «HELP» и «KINSMAN» с 
автоматическим определением очередности 
предоставления информации доверенным 
лицам по двум последним функциям.

2.2. Финансовая угроза.
Платная функция. Анализ ситуации на 

фондовом рынке (котировки ценных бумаг 
на фондовых биржах) и валютном рынке 
(курсовые котировки финансовых инстру-
ментов на валютных биржах, криптовалютных 
платформах, банковском рынке курсовых 
валютных ставок, характеристик цифрового 
рубля России и цифровых валют других го-
сударств и т.п.), анализ писем ЦБ РФ (ставка 
рефинансирования, национальный валютный 
курс), анализ котировок на основные экспор-
тируемые РФ товары на товарно-сырьевых 
биржах, анализ указов Президента РФ, ана-
лиз постановлений Правительства РФ, анализ 
распоряжений Минфина РФ, анализ зако-
нодательных актов, анализ рынка криптова-
лют, анализ таможенных вывозных пошлин, 
анализ альтернативных финансовых инстру-
ментов, анализ мошеннической активности и 
т.п. — все эти виды анализа с применением 
ИИ должны позволять оперативно разра-
ботать линию поведения в части управления 
финансовыми инвестициями, финансовыми 
активами, в том числе цифровыми, и другими 
финансовыми инструментами и предложить 
оптимальные пути ее реализации.

Если обнаружена угроза потери фи-
нансовых средств со счетов пользователя 
KEEPER вследствие мошеннических действий 
с применением мобильной связи, система 
должна самостоятельно отключать абонента 
от разговора с мошенником, блокировать пе-
ревод и снятие денежных средств со счетов, 
сообщать пользователю KEEPER об угрозе и 
предлагать способы ухода от рисков.

Если обнаружена угроза обвала котиро-
вок на фондовых рынках на акции компаний 
из портфеля пользователя KEEPER, система 
незамедлительно сообщает об этом и пред-
лагает варианты управленческих решений по 
устранению или минимизации риска финан-
совых потерь.

2.3. Коммерческая угроза.
Платная функция. Анализ ситуации на то-

варно-сырьевых биржах и оптовых рынках, 
в том числе маркетплейсах. Анализ писем 
ЦБ РФ (ставка рефинансирования, валютный 
курс), анализ торгов на импортные това-
ры, анализ указов Президента РФ, анализ 
постановлений Правительства РФ, анализ 
распоряжений Минпромторга РФ, анализ за-
конодательных актов, анализ рынка, анализ 
таможенных ввозных пошлин, анализ аль-
тернативных коммерческих инструментов, 
анализ кредитных ставок коммерческих бан-
ков в РФ, анализ мошеннической активности, 
санкционных ограничений и т.п., все эти виды 
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анализа с применением ИИ должны позво-
лять определить и предложить варианты пе-
реориентирования на другие рынки с учетом 
логистических сценариев и инструментов 
покрытия рисков.

Если обнаружена угроза потери репу-
тации и финансовых средств со счетов ор-
ганизации, которой владеет пользователь 
KEEPER, вследствие мошеннических дей-
ствий, наличие признаков попытки рейдер-
ской атаки, незаконного преследования со 
стороны коррумпированных чиновников, 
с применением чат-ботов, фишинг-атак, 
мобильной связи, социальных сетей и дру-
гих предупреждаемых способов, система 
должна самостоятельно отключать абонен-
та от разговора с мошенником, блокиро-
вать перевод и снятие денежных средств со 
счетов организации, сообщать пользовате-
лю KEEPER об угрозе и предлагать способы 
защиты от риска и противодействия угро-
зам.

Если обнаружена угроза взрывного ро-
ста цен на приобретаемые компанией поль-
зователя KEEPER товары, а также появление 
контрафакта и неликвида на рынке, угроза 
взлета котировок на товарно-сырьевых бир-
жах и локальных оптовых рынках на товары 
компаний из портфеля пользователя KEEPER, 
система незамедлительно сообщает об этом 
и предлагает решение по устранению или 
минимизации риска финансовых потерь и 
снижения коммерческой активности, а также 
предлагает пути диверсификации бизнеса.

2.4. Производственная угроза.
Платная функция. Анализ санкционных 

списков, анализ ситуации на товарно-сырье-
вых биржах и оптовых рынках, в том числе 
маркетплейсах, анализ писем ЦБ РФ (ставка 
рефинансирования, валютный курс), анализ 
торгов на импортные товары, анализ ука-
зов Президента РФ, анализ постановлений 
Правительства РФ, анализ распоряжений 
Минпромторга РФ, анализ законодательных 
актов, анализ рынка, анализ таможенных 
ввозных пошлин, анализ альтернативных ком-
мерческих и технологических инструментов, 
анализ кредитных ставок коммерческих бан-
ков в РФ, анализ мошеннической активности, 
санкционных ограничений и т.п. с примене-
нием ИИ должен позволять сформировать 
прозрачную и достоверную тактику по до-
стижению стратегических целей.

Если обнаружена угроза технико-техно-
логической и кадровой составляющим произ-
водственного процесса в компании, которой 
владеет пользователь KEEPER, вследствие 
включения используемого оборудования и 

запасных частей к нему в санкционные списки 
(эмбарго), резкого подорожания их стоимо-
сти, наличие признаков попытки промышлен-
ного шпионажа, незаконной приостановки 
производства со стороны коррумпирован-
ных чиновников с применением диверсий, 
поджогов, вирусных и фишинг-атак на систе-
мы управления производством и оборудова-
ние с ЧПУ, а также стороннее воздействие 
на ключевых сотрудников (главный инженер, 
директор по производству, мастер цеха, ме-
неджер поставок сырья и т.п.) посредством 
мобильной связи, социальных сетей и других 
предупреждаемых способов, система долж-
на самостоятельно отключать абонента от 
разговора с мошенником, блокировать пе-
ревод и снятие денежных средств со счетов 
организации, сообщать пользователю циф-
ровой платформы / веб-приложения KEEPER 
об угрозе и предлагать способы защиты от 
рисков и нападок, а также инструменты про-
тиводействия угрозам.

Если обнаружена угроза взрывного ро-
ста цен на приобретаемое компанией поль-
зователя KEEPER сырье, а также появление 
контрафакта и неликвида на рынке сырья, 
угроза взлета котировок на товарно-сырье-
вых биржах и локальных оптовых рынках на 
сырье из портфеля пользователя KEEPER 
для производства товара компании и на сам 
производимый товар, система должна быть 
способна незамедлительно сообщать об 
этом и предлагать решение по устранению 
или минимизации риска финансовых потерь 
и снижения производственной активности, а 
также предлагать пути диверсификации биз-
неса.

Перечень, содержание и стоимость 
оплачиваемых функций требуют дополни-
тельного экономического оценивания и обо-
снования эффективности с учетом масштаба 
реализации веб-приложения на территории 
России и за рубежом, что станет тематикой 
будущих научно-практических исследований 
авторов.

Возвращаясь к вопросу устойчивого 
развития промышленных производственных 
компаний и отдельных граждан, следует от-
метить, что цифровая платформа / веб-при-
ложение KEEPER предполагает активный 
поиск и предоставление пользователю инно-
вационных экологически чистых технологий, 
обеспечивающих повышенный технический 
ресурс производимой продукции, и инстру-
ментария собственного развития, что призва-
но сокращать издержки, настраивать сбалан-
сированный социо-эколого-экономический 
рост и повышать конкурентоспособность, 
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финансовую, экономическую, экологиче-
скую и технологическую безопасность как 
компании, так и граждан  — пользователей 
цифровой платформы.

Выводы
Создание комплексной цифровой плат-

формы предупреждения угроз корпора-
тивному и индивидуальному устойчивому 
развитию с применением искусственного 
интеллекта позволит как промышленным 
производственным компаниям, малому и 
среднему предпринимательству, так и граж-
данам России и зарубежным пользователям 

обеспечить устойчивое развитие и безопас-
ность жизнедеятельности в полном объеме 
и полноценных спектрах экономических, 
социальных, экологических, правовых и тех-
нологических аспектов. Отдельные аспекты 
математического аппарата и программных 
функций разрабатываемой цифровой плат-
формы и веб-приложения, в том числе алго-
ритмы работы сервиса и порядок обучения 
нейросетей ИИ, требуют детальной про-
работки с привлечением соответствующих 
специалистов, что является задачами буду-
щих научно-исследовательских и прикладных 
разработок.
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