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Аннотация. В настоящей статье рассмотрены вопросы обеспечения нацио-
нальной безопасности с точки зрения современных тенденций цифровизации 
современного общества при использовании классического подхода в расследо-
вании уголовных дел, связанных с неправомерным воздействием на критиче-
скую информационную инфраструктуру. С учетом ситуационного подхода, по-
ложений уголовного законодательства и теории квалификации преступлений 
определены особенности установления обстоятельств, входящих в предмет 
доказывания уголовных дел при неправомерном воздействии на критическую 
информационную инфраструктуру, что служит основой для построения общих и 
частных криминалистических версий, а также основной схемой для формирова-
ния планов в процессе предварительного следствия. Сделан вывод о необходи-
мости и неизбежности использования совокупности официальных методик кри-
миналистики и научных подходов к изучению преступной деятельности в сфере 
информационных систем для составления реальной картины. Делается акцент 
на непременности изучения и использования различных данных уголовно-пра-
вовых наук для современной следственной практики. Определены доминирую-
щие черты первоначального этапа, позволяющие сформулировать его основные 
задачи. Характеристика задач этапа предопределила его главную функцию — 
поисково-познавательную деятельность следователей и взаимодействующих 
с ними субъектов расследования, использование специальных знаний, а также 
ведущую роль следственных, оперативно-розыскных версий, версий специали-
стов. Специфичность информации и ее поиск предопределяют доминирование 
в структуре расследования поисковых коммуникативных и экспериментальных 
следственных действий. Анализ особенностей производства процессуальных и 
иных действий на первоначальном этапе расследования позволил сделать за-
ключение о важности использования в расследовании тактических комплексов. 
Определен комплекс криминалистических рекомендаций технического, так-
тического, методического характера для внедрения в практику расследования 
преступлений с целью оптимального решения вопросов противодействия пре-
ступлениям в сфере неправомерного воздействия на критическую информаци-
онную инфраструктуру.
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Abstract. The authors examine the questions of ensuring national security on the ba-
sis of incorporating modern trends of the digitization of society into the classical ap-
proach when investigating criminal cases connected with unlawful impact on critical 
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Сегодня особенно остро стоит вопрос об 
обеспечении безопасности критической ин-
формационной инфраструктуры нашего госу-
дарства. Об этом свидетельствует и изданный 
указ Президента РФ «О мерах по обеспечению 
технологической независимости и безопас-
ности критической информационной инфра-
структуры Российской Федерации» от 30 марта 
2022 г. № 166. В соответствии с ним правитель-
ству необходимо определить сроки и поря-
док перехода на использование доверенных 
программно-аппаратных комплексов, а также 
«обеспечить создание и организацию дея-
тельности научно-производственного объеди-
нения, специализирующегося на разработке, 
производстве, технической поддержке и сер-
висном обслуживании доверенных программ-
но-аппаратных комплексов для критической 
информационной инфраструктуры», создать 
системы мониторинга и контроля в указанной 
сфере и организацию подготовки и переподго-
товки соответствующих кадров.

От развитости и устойчивости критической 
инфраструктуры общества зависит его благопо-
лучие. Национальное благополучие становится 
одной из основных задач государства и предо-
пределяет системную характеристику элемен-
тов объективных обстоятельств (социально-
экономических, политических, экологических), 
обеспечивающих на высоком уровне условия 
жизни и субъективные показатели удовлетво-
ренности ею [1–3].

Интересно, что в науке «сформировались 
два подхода, объясняющих становление и 
поддержание благополучия населения: объ-
ективистский, в рамках которого благополу-
чие отождествляется с равновесием, обеспе-
чивающим стабильное функционирование 
всех элементов и прогрессивное развитие 
всего общества, и субъективистский, акцен-
тирующий внимание на необходимости из-
учения соотношения внешних и внутренних 
факторов и их взаимосвязей, влияющих на 
субъективное благополучие» [4; 5]. Сегодня 
мы прекрасно понимаем, что национальное 
благополучие во многом зависит от безопас-
ности и устойчивости критической инфра-
структуры [6].

Цифровая трансформация общества в со-
временных условиях является неотъемлемым 
компонентом национального благополучия, 
и информационная безопасность всех сфер 
жизни и деятельности российского общества и 
государства имеет огромное значение. Так, на-
пример, «многие киберинциденты становятся 
возможными из-за отсутствия устойчивости и 
надежности инфраструктуры частных и обще-
ственных сетей, плохо защищенных баз данных 
и других недостатков в критической информа-
ционной инфраструктуре» [7–9].

Вице-премьер Д. Чернышенко в ходе ра-
бочей встречи с президентом России В. Пути-
ным заявил, что более 25 тыс. кибератак на 
государственные ресурсы и 1 200 инцидентов 
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information infrastructure. Using the situational approach, clauses of criminal legisla-
tion and the theory of crime qualification, the authors determine the circumstances 
included in the subject of proof for the criminal cases of unlawful influence on criti-
cal information infrastructure, which serves as a foundation for building general and 
specific criminalistic versions, and is also the basic scheme for making plans during 
the preliminary investigation. The authors conclude that, in order to obtain a realis-
tic picture, it is necessary and unavoidable that an aggregate of official criminalistic 
techniques and scientific approaches should be used to study criminal activities in 
the sphere of information systems. They stress the necessity of studying and incor-
porating various data of criminal law research into modern investigative practice. The 
dominant features of the initial stage are identified, which make it possible to formu-
late its key tasks. The description of the tasks at this stage predetermines its key func-
tions — the search and cognitive work of investigators and the subjects of investiga-
tion they interact with, the use of expert knowledge, the leading role of investigative, 
operative search versions and expert versions. The specific character of information 
and search for it predetermine the dominance of search, communicative and experi-
mental investigative actions in the structure of the investigation. The analysis of the 
specific features of carrying out procedural and other actions at the initial stage of 
investigation allowed the authors to make conclusions about the importance of using 
tactical complexes in the investigation. They specify a complex of criminalistic recom-
mendations of technical, tactical and methodological character to be implemented in 
the practice of crime investigation with the purpose of optimizing the counteraction 
to unlawful impact on critical information infrastructure. 
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на критической инфраструктуре было отраже-
но в 2022 г.1 

С момента вступления в действие статьи 
Уголовного кодекса РФ, предусматривающей 
ответственность за неправомерное воздействие 
на критическую информационную инфраструкту-
ру Российской Федерации, прошло пять лет. На 
практике статья применяется нечасто и не во всех 
субъектах РФ, что обусловлено сложностью выяв-
ления и раскрытия данного преступления (так, с 
целью сокрытия следов преступления виновные 
лица устанавливают соответствующие компью-
терные программы, которые уничтожают или 
искажают следы в информационных системах) и 
размытостью в разграничении со смежными со-
ставами (ст. 274, 159.6, 205 УК РФ) [10]. 

В системе характеристик уголовной ответ-
ственности необходимо отметить то обстоя-
тельство, что при определении социально-пра-
вовой природы рассматриваемого деяния его 
законодательные элементы располагаются на 
системном взаимодействии отраслевого пра-
вового регулирования, благодаря чему и уста-
навливается взаимосвязь уголовно-правовых 
и иных отраслевых норм в сфере обеспечения 
стандартов правовой охраны информацион-
ной безопасности. Следовательно, создание 
эффективной системы уголовной политики в 
сфере охраны цифрового пространства «предо-
пределяет включение определенных условий: 
1) определение взаимосвязанного правового 
регулирования уголовного и иного отраслевого 
права в сфере реализации задачи охраны объ-
екта преступления, определенного в ст. 2741 УК 
РФ; 2) обеспечение эффективного взаимодей-
ствия уголовного и административного законо-
дательства в области охраны киберпростран-
ства; 3) устранение выявленных собственных 
недостатков УК РФ в части норм, предусматри-
вающих ответственность за преступление в ин-
формационной сфере» [11; 12].

Объектом преступления выступает безопас-
ность критической информационной инфра-
структуры (КИИ) Российской Федерации, до-
полнительным объектом — информационная 
безопасность в любой сфере деятельности госу-
дарства и общества.

Предметом преступления является охраня-
емая компьютерная информация, содержаща-

1 Чернышенко сообщил о ликвидации 25 тыс. 
кибератак на госресурсы РФ за год. URL: https://
iz.ru/1415002/2022-10-24/chernyshenko-soobshchil-o-
likvidatcii-25-tys-kiberatak-na-gosresursy-rf-za-god.

яся в критической инфраструктуре Российской 
Федерации. В соответствии со ст. 2 (пп. 6–8) 
Федерального закона «О безопасности крити-
ческой информационной инфраструктуры Рос-
сийской Федерации» от 26 июля 2017 г. № 187-
ФЗ (последняя редакция) под КИИ понимаются 
информационные системы, информационно-
телекоммуникационные сети госорганов, авто-
матизированные системы управления техноло-
гическими процессами в различных областях 
развития общественных отношений в рамках их 
комплексного взаимодействия.

Субъектами КИИ являются «государ-
ственные органы и учреждения, российские 
юридические лица, индивидуальные пред-
приниматели, которым принадлежат и или 
которые обеспечивают взаимодействие ин-
формационных систем (ИС), информацион-
но-телекоммуникационных сетей (ИТКС), ав-
томатизированных систем управления (АСУ), 
функционирующих в одной из следующих об-
ластей: здравоохранения, науки, транспорта, 
связи, энергетики, банковской сфере и иных 
сферах финансового рынка, топливно-энерге-
тического комплекса, в области атомной энер-
гии, оборонной, ракетно-космической, горно-
добывающей, металлургической и химической 
промышленности» [7, с. 102]. 

Субъектом же преступления признается 
вменяемое физическое лицо, которое достиг-
ло 16-летнего возраста. В криминалистическом 
аспекте виновное лицо обладает в сфере инфор-
мационных технологий достаточными компе-
тенциями, располагает необходимой информа-
цией в данной сфере, имеет соответствующие 
компьютерные программы, в том числе вредо-
носные, предназначенные для неправомерного 
воздействия на КИИ РФ. На этапе правоприме-
нения применительно к отдельным уголовным 
делам установлено относительно понятий субъ-
екта и объекта КИИ их законодательное смеше-
ние, что создает неточности при разрешении 
дел. Так, к примеру, суд определил: «...Г., дей-
ствуя умышленно, достоверно зная, что ПАО 
«Ростелеком» относится к объектам критиче-
ской информационной инфраструктуры... осу-
ществила неправомерный доступ к охраняемой 
компьютерной информации... в БД «Авалон» и 
хранящейся на защищенных сетевых ресурсах 
ПАО «Ростелеком»2.

2 Приговор Ленинского районного суда г. Владиво-
стока от 25 сентября 2019 г. по делу № 1-368/2019 // ГАС 
РФ «Правосудие».
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Субъективная сторона основного состава 
характеризуется прямым умыслом, а в квали-
фицированных его признаках не исключается 
неосторожность: преступное бездействие при 
осуществлении защитных мер по комплексному 
обеспечению безопасности объекта КИИ, что по-
влекло причинение вреда объекту посягатель-
ства, где в результате преступной неосмотри-
тельности или намеренного деяния могут быть 
нару шения штатного режима функцио нирования 
информационных систем, следовательно, в про-
цессе расследования необходимо детально 
определить причины правонарушения.

Формируемые компоненты в процессе рас-
следования уголовного дела в аспекте поисково-
познавательной характеристики деятельности 
практического работника и конкретизация раз-
личных криминалистических рекомендаций раз-
личного характера (технического, методического 
и пр.) для внедрения в практику уголовного про-
цесса с целью оптимального решения в системе 
противодействия преступности ее задач стано-
вятся насущной проблемой, требующей внима-
ния и разрешения. И главенствующая роль в этом 
принадлежит криминалистической науке.

Исходя из ситуационного подхода, кото-
рый в современной криминалистике занимает 
центральное место, прежде чем разрабатывать 
поисковой и познавательный инструментарий, 
создавать типичные программы действий лица, 
ведущего расследование, нужно сконцентри-
ровать внимание на выявлении и анализе след-
ственной ситуации, что гносеологически является 
необходимым условием эффективной организа-
ции его деятельности, основой для построения 
общих и частных криминалистических версий, а 
также основной схемой для формирования пла-
нов в процессе предварительного следствия.

Типичным способом является модифика-
ция информации в системе с помощью сторон-
него программного обеспечения, незаконного 
копирования баз данных клиентов, передача 
персональных данных третьим лицам, исполь-
зование «служб микширования» [13]. Почти во 
всех случаях нарушителями были сотрудники 
компаний (работники субъектов КИИ). Анализ 
статистики позволяет сделать вывод о том, что 
уголовные дела прекращаются или в связи с де-
ятельным раскаянием, добровольным возме-
щением ущерба, или вынесением приговора с 
двумя-тремя годами условно.

На стадии возбуждения уголовного дела 
из информации, содержащейся в материалах 

предварительной проверки, формируется след-
ственная ситуация, определяющая направле-
ние расследования на первоначальном этапе. 
Следует учесть тот факт, что даже незначитель-
ное нарушение предопределяет основания 
для возбуждения уголовного дела. Анализируя 
основания для возбуждения уголовного дела 
по ст. 274.1 УК РФ и в дальнейшем определяя 
круг обстоятельств, подлежащих установле-
нию, следователь должен иметь в виду, что по 
конструктивным элементам вышеуказанный 
состав признается материальным: свойствен-
но определение объекту посягательства обще-
ственно опасных последствий, установленных 
уголовным законом. В процессе расследования 
уголовного дела, особенно в самом начале дан-
ного процесса, необходимо учитывать то, что в 
уголовном законе не конкретизированы преде-
лы тяжести вреда объекту преступления, ана-
лизируемое обстоятельство предопределяется 
правоприменителем самостоятельно: показа-
тели общественной опасности могут быть пред-
ставлены в широком диапазоне, исследователь 
самостоятельно определяет порог размера ма-
лозначительности, т.е. размер вреда признак 
оценочный [7, с. 103]. Юридическое свойство 
рассматриваемого обстоятельства заключается 
в том, что его определение не всегда поддает-
ся критериям правовой формализации. Мало-
значительность может образовывать ситуация, 
когда утраченные данные будут неактуальными, 
нарушения были кратковременными. Показа-
телями малозначительности деяния могут быть 
также и иные обстоятельства правонарушения. 

В правоприменительной деятельности име-
ются следующие варианты понимания вреда: 
во-первых, им признавались сведения, состав-
ляющие «коммерческую тайну при копировании 
компьютерной информации; во-вторых, само по 
себе нарушение элементов информационной 
безопасности, закрепленный за соответству-
ющим субъектом КИИ; в-третьих, как видоиз-
менение конфигурации элементов различных 
цифровых систем, нарушение процесса предо-
ставления услуг связи абонентам» [14, с. 31]. 
Вместе с тем следует учесть то, что судебная 
практика корректирует содержание отдельных 
понятий в уголовном законодательстве, однако 
не всегда разрешается соответствующая пробле-
ма их толкования. Определение критериев для 
оценки отдельных элементов состава, правовое 
закрепление ключевых признаков и следова-
ние установленным требованиям при квалифи-
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кации преступлений с оценочными понятиями 
предопределяли бы более четкую и эффектив-
ную их реализацию, что отвечало бы интересам 
современного общества и обусловило большее 
уважение к закону со стороны граждан, а также 
эффективность правоприменения. Отсутствие 
рекомендаций по рассмотрению оценочных 
понятий неизбежно приводит к свободному их 
толкованию представителями судебной вла-
сти в контексте судебного усмотрения. Анали-
зируемое право суда реализуется в границах, 
установленных законом, в соответствии с пра-
восознанием соответствующего субъекта право-
применения и концепцией законодателя с со-
блюдением правовых принципов, основ морали, 
а также с учетом конкретных обстоятельств со-
вершения преступления [15]. Для практических 
работников подобные оценочные понятия не 
способствуют прояснению сложной ситуации, а, 
наоборот, создают дополнительные трудности.

Юридический анализ правоприменитель-
ной деятельности по признакам ст. 274.1 УК РФ, 
где определены материальные характеристики 
преступных последствий, позволил установить, 
что единого комплексного поня тия «тяжкие 
последствия» нет на практике в их товарно-де-
нежном выражении. Правоприменителю в каж-
дом уголовном деле, исходя из установленных 
признаков объективной стороны совершенно-
го преступления, следует самостоятельно кон-
кретизировать показатели преступных деяний, 
что часто представляется крайне сложной за-
дачей, особенно с учетом динамики социаль-
но-экономических показателей товарных цен-
ностей по стране и в отдельно взятом регионе 
(административном районе). Представляется 
необходимым обратить внимание на разницу 
между фактическим и юридическим смыслом 
законодательной терминологии. Фактически 
общественная опасность преступлений связыва-
ется со всем масштабом отрицательных послед-
ствий. Юридически же общественная опасность 
по общему правилу имеет количественную и 
качественную характеристики. Следовательно, 
«для уголовно-правовой оценки общественно 
опасного деяния имеет значение именно каче-
ственная ха рактеристика общественной опасно-
сти совершенного преступления, через которую 
определяется объект преступления, качествен-
ная характеристика общественной опасности 
преступления заключается в создании, к приме-
ру, угрозы причинения какого-либо существен-
ного вреда в условиях опасной ситуации» [16].

Таким образом, определение вышеуказан-
ных обстоятельств очень важно, так как перед 
следователем стоит задача найти обстоятель-
ства, подлежащие установлению и соответству-
ющие предмету доказывания.

Следственная ситуация — «положение в 
расследовании преступлений, характеризуемое 
наличием тех или иных доказательств, инфор-
мационного материала и возникающими в свя-
зи с этим конкретными задачами его собирания 
и проверки» [17, с. 509]. Среди основных компо-
нентов следственной ситуации в криминалисти-
ке традиционно выделяют информационные, 
психологические, процессуальные, тактические, 
материальные и организационно-технические 
[18, с. 94], главным из которых является инфор-
мационный аспект [19, с. 580].

В случае принятия следователем решения о 
возбуждении уголовного дела представляется, 
что наиболее удачным является выделение ти-
пичных следственных ситуаций, основанных на 
обстоятельстве наличия данных о виновном лице:

– лицо, совершившее неправомерное воз-
действие на КИИ, известно;

– о лице, совершившем преступление, име-
ются отдельные и неполные сведения;

– информация о виновном лице отсутствует.
Данная классификация ориентирована на 

основную задачу всего расследования — изо-
бличение преступника, совершившего предпо-
лагаемое преступление в виде неправомерного 
воздействия на КИИ РФ.

Кроме того, если учитывать специфику 
рассматриваемой категории преступлений, 
информационный фактор в виде наличия у 
следствия сведений о виновном субъекте бу-
дет играть свою роль при дальнейшем опреде-
лении лицом, производящим расследование, 
своего тактического решения, плана действий, 
выведении следственных версий, выборе так-
тических операций. 

В рамках расследования уголовного дела 
следователю при установлении причастности 
конкретного виновного лица и закреплении 
необходимых доказательств следует опреде-
лить объективные характеристики преступного 
деяния (какими противоправными средствами 
воздействия произошла атака на объект престу-
пления, идентифицировать необходимые ком-
пьютерные устройства и специальные програм-
мы и их владельцев, которыми осуществлялось 
воздействие на КИИ РФ), а также выявить иные 
материальные следы преступления.
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Часть 3 ст. 274.1 УК РФ предусматривает 
специального субъекта преступления, имею-
щего доступ к объекту КИИ РФ, на которого воз-
ложены обязанности по соблюдению правил 
доступа или эксплуатации средств хранения, об-
работки или передачи охраняемой компьютер-
ной информации, содержащейся в КИИ, или ИС, 
ИТКС, АСУ, сетей электросвязи, относящихся к 
КИИ. Следует учитывать то, что к субъектам КИИ 
относятся юридические лица, которым принад-
лежат информационные системы, «в случае пе-
редачи ими КИИ на баланс аутсорсинговой ком-
пании, сделавшая это, например, какая-либо 
организация под характеристику субъекта КИИ 
не подходит, следовательно, ее сотрудников 
нельзя признать исполнителями преступления, 
предусмотренного ч. 3 ст. 274.1 УК РФ, однако 
если такая организация передала КИИ на аут-
сорсинг, но у нее остались компьютеры, через 
которые можно уда ленно подключаться к КИИ, 
ее сле дует считать субъектом КИИ, а ее сотруд-
ников — субъектами рассматриваемых престу-
плений, несмотря на то что непосредственно 
соответ ствующей КИИ она не владеет» [7; 14].

В отношении квалифицированного состава, 
предусмотренного ч. 3 ст. 274.1 УК РФ, дополни-
тельно, кроме указанных ранее действий, сле-
дует определить должностных лиц, имеющих 
доступ к соответствующему цифровому устрой-
ству, сотрудника-пособника, с использованием 
устройства которого было осуществлено проти-
воправное воздействие, и условия удаленного 
применения компьютерного устройства.

Обязательным признаком ч. 4 ст. 274.1 УК 
РФ является совершение преступления или 
группой лиц по предварительному сговору, или 
организованной группой, или лицом с исполь-
зованием своего служебного положения. При 
расследовании преступлений, предусмотрен-
ных ч. 3 и 4 ст. 274.1 УК РФ, особое внимание 
необходимо уделять установлению и доказыва-
нию служебного статуса субъекта. Для этого не-
обходимы доказательства, указывающие на на-
личие у виновного лица возможности доступа к 
объекту посягательства, его должностные права 
и обязанности, возникающие при эксплуатации 
элементов цифровой среды различных компью-
терных объектов.

На практике также может возникнуть про-
блема определения соучастия в рассматрива-
емом составе преступления и конкретизации 
роли каждого участника преступления. Не ис-
ключается возможность наличия только одного 

«фактического» исполнителя, а если использует-
ся несколько цифровых устройств при неправо-
мерном воздействии на КИИ РФ, то необходимо 
устанавливать фактическую возможность управ-
ления устройствами из одного центра [20; 21].

Для первоначального этапа расследования 
характерны следующие типичные общие вер-
сии, основывающиеся на наличии преступления:

– заявление о неправомерном воздействии 
на КИИ подтверждается, преступление действи-
тельно имеет место;

– произошла ошибка пользователей объ-
екта КИИ или сбои программного обеспечения, 
которые привели к срабатыванию систем ин-
формационной безопасности, неправомерного 
воздействия на КИИ не было.

В криминалистической литературе по мето-
дике расследования преступлений в сфере ком-
пьютерной информации, как правило, к общим 
версиям на первоначальном этапе относят вер-
сию о наличии ложного заявления о преступле-
нии. В теории она может быть применима при 
расследовании неправомерного воздействия 
на КИИ. Но следует учесть специфику исследу-
емой категории преступлений, где предметом 
выступают объекты КИИ, принадлежащие спе-
циально определенным организациям — субъ-
ектам КИИ. Поэтому можно предположить, что 
ложное заявление о возникновении инцидента 
и неправомерного воздействия будет связано с 
наличием у сотрудников субъекта КИИ и (или) 
его руководителей личных мотивов и интере-
сов, например с желанием скрыть какой-либо 
факт в деятельности или данные организации 
под видом уничтожения компьютерной инфор-
мации в системе КИИ в результате заражения 
вредоносным программным обеспечением.

Частные же следственные версии выдви-
гаются в отношении личности виновного лица, 
мотивов совершения преступления, способов, 
которые использовались для неправомерного 
доступа воздействия на КИИ, и др.

Приведенная ранее первая типичная след-
ственная ситуация является наиболее благопри-
ятной для расследования исследуемой катего-
рии дел. Для данной ситуации характерно то, 
что задержание осуществляется следующими 
лицами: сотрудниками субъекта КИИ, гражда-
нами, ставшими очевидцами правонарушения, 
сотрудниками правоохранительных органов, 
либо лицо явилось с повинной. Однако все же 
следует помнить, что виновность лица и проти-
возаконный характер деяния носят предполо-
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жительный характер, и окончательно признать 
лицо таковым вправе только судебный орган.

При выдвижении следственных версий и их 
проверке в первую очередь рассматриваются 
версии о способе внедрения в компьютерную си-
стему и сети КИИ, об обстоятельствах, при кото-
рых было совершено преступление, о причинен-
ном ущербе, об умысле и мотивах преступника.

При рассмотрении второй следственной 
ситуации, в которой имеются только отдельные 
сведения о виновном лице, первоначально вы-
двигается версия о его принадлежности к опре-
деленному кругу лиц, его личных качествах и 
профессиональных навыках, о возможных со-
общниках преступника. По ходу расследования 
выдвинутая версия о совершении преступления 
представителем той или иной группы людей 
конкретизируется.

Наконец, при третьей ситуации, когда нет 
никаких сведений о лице, совершившем непра-
вомерное воздействие на КИИ, можно предпо-
ложить, что выбранный способ проникновения 
в систему и характер деяния давали возмож-
ность получения доступа к ней неопределенно-
му кругу лиц.

Версии о личности виновного лица при этом 
могут быть следующие: 

– деяние было совершено сотрудником 
субъекта КИИ; 

– преступление совершено лицом, входя-
щим в круг знакомых, родственников, друзей, 
сотрудников субъекта КИИ, обладающих авто-
ризированным доступом к объектам КИИ;

– неправомерное воздействие на КИИ со-
вершено посторонним третьим лицом или 
группой лиц.

Необходимо отметить, что существенное 
значение при подтверждении выдвинутых вер-
сий имеет факт наличия непротиворечивой 
совокупности доказательств, собранных про-
цессуальными средствами, и, соответственно, 
в результате проверки их всех в конце должна 
остаться только одна версия, которая полно-
стью подтвердилась.

Таким образом, от правильного анализа и 
оценки сложившейся следственной ситуации во 
многом зависит эффективное разрешение задач 
первоначального этапа расследования, а также 
разработка действенных способов и средств по-
лучения необходимой информации путем опре-
деления требуемых следственных действий и 
их последовательности, форм взаимодействия 
с сотрудниками оперативно-розыскных подраз-
делений других правоохранительных органов.
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